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摘 要：网络虚拟化是未来网络的重要特征和演进方向。 及时准确地定位网络故障并迅速隔离和恢复故障对于网

络虚拟化环境下网络的健壮性、生存性和可管理性均具有重要的意义。然而，针对虚拟网络环境中网络规模扩

大、网络的多层次性和不确定性等特性，传统的故障管理机制具有一定的局限性，需要基于网络虚拟化环境的

特点研究其故障管理机制。 分析了网络虚拟化环境下故障管理流程，并基于流程中的 3 个重要环节分析了网

络虚拟化环境下故障探测、故障定位和故障恢复这 3 个方向的研究现状和趋势。
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Abstract： Network virtualization is one of the important features and evolving directions of future network. It is very

important for the robustness， survivability and manageability of the network virtualization environment （NVE） to

localize fault timely and accurately as well as recover from fault quickly. However， traditional fault management

mechanisms could not deal with such features of NVE as enlarged scale， multi-layer and uncertainty of mapping

relationships. It is necessary to research fault management mechanisms for NVE. The fault management process in

NVE was presented， and a survey of some recent work on this topic was offered.
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1 引言

网络虚拟化允许多个服务提供商动态地组织多个异

构的虚拟网络，并在其上部署并管理客户化的端到端业务[1]。

网络虚拟化提供了在共享底层设施上运行多个网络的

有效方式 。 并且 ，作为一种长期解决方案 ，网络虚拟化在

支持未来网络中多种体系结构同时共存方面发挥着重

要的作用 。

在网络虚拟化环境中， 传统的网络服务提供商（ISP）

分离成基础设施提供商（InP）和服务提供商（SP）。 基础设

施提供商负责搭建底层物理网络，提供物理资源。 服务提

供商租赁底层物理资源，组建虚拟网络并在虚拟网络上部

署客户化的协议和应用。 有些文献将 SP 进一步分离为虚

拟网络提供商和应用提供商。 网络虚拟化屏蔽了物理层的

细节，在技术上为网络上运行多样化的协议和应用提供了

可能；在经济上通过共享底层基础设施避免了对基础设施

的重复购买和运维成本。 可以预见，在未来网络环境中，虚

拟网络之上将运行日益丰富的网络协议和应用，而网络的

健壮性和生存性势必成为网络虚拟化研究和发展过程中

一个不容忽视的问题。
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故障管理是网络管理中重要的研究领域。 网络故障管

理的目标是及时准确地定位网络故障，并迅速对网络故障

进行响应，尽快隔离故障和恢复故障，从而尽可能减少或

避免网络故障对其上运行的业务的影响。然而在网络虚拟

化环境中，虚拟网络和设施扩大了网络的规模 ，为网络状

态感知带来更大的难度和复杂度；虚拟化技术在提供了按

需创建、迁移、调整和撤销虚拟网络等灵活性的同时，也导

致虚拟网络和物理网络间映射关系的不确定，给建立故障

传播模型和诊断故障带来一定的复杂性 ；此外 ，虚拟网络

和物理网络对资源能力 、服务质量 、管理成本等方面的需

求也为网络虚拟化环境下的故障恢复机制带来很大的挑

战。 而传统 IP 网的故障探测、定位和恢复机制面向的是确

定的、单一层次的网络，无法处理上述不确定性和映射约

束，并且需要针对扩大的网络规模做出进一步优化。因此，

需要提出相应的故障管理机制，以便有效地对虚拟网络故

障状态进行探测， 及时准确地对虚拟网络故障进行定位，

快速高效地将网络和业务从故障影响中恢复，从而提升虚

拟网络的顽健性、生存性和可管理性。

2 网络虚拟化环境下的故障管理流程

网络虚拟化环境下故障管理的基本过程为：通过在探

测站点上发送一系列的探针， 并收集探针返回的结果，获

得被管网络中故障状态信息；运用症状信息并结合网络中

的故障传播模型诊断引发症状的根源故障；最后基于故障

的位置，将虚拟网络及相应的业务切换到预留的备份资源

或临时选择的空闲资源上，最大限度减少或避免故障带来

的影响。

网络虚拟化环境下故障管理的过程如图 1 所示，各阶

段简单描述如下。

· 故障探测阶段 ；定期向网络中发送探针 ，探测物理

链路和节点以及虚拟链路和节点的运行状态，并收

集探测信息。 为减少探测对网络性能的影响并提高

诊断的处理速度，该阶段需要运用优化策略选取探

测站点及探针集合。

· 故障定位阶段：基于探测到的网络症状信息和网络

的故障传播模型 ，运行故障诊断算法 ，根据诊断结

果判定网络环境中是否发生故障，如果存在故障则

进入故障恢复阶段 ，如果未发生故障，则继续定期

探测网络的运行状态。

· 故障恢复阶段： 如果采用预留资源的恢复方案，则

调用预先设计好的备份恢复方案；如果不采用预留

资源的恢复方案 ， 则管理系统需根据故障发生位

置，临时为故障网络和业务选取可用资源。 无论是

预留资源的恢复方案还是无预留资源的恢复方案

均须遵循相应的故障恢复策略，这些策略将综合权

衡质量、容量、成本等各种因素。 最后基于恢复方案

对网络设施进行调整配置，实现故障恢复。

3 网络虚拟化环境下故障管理的研究方向

基于网络虚拟化环境的特性并围绕故障管理流程的

3 个关键环节 ，要实现网络虚拟化环境的故障管理 ，需要

解决以下 3 个关键问题。

· 设计优化的故障探测机制，感知网络的故障状态。

· 设计及时准确的故障诊断机制，定位网络故障。

· 研究基于资源容量 、位置 、成本等各种因素的故障

恢复机制，满足服务质量要求。本文从故障探测、故

障定位和故障恢复这 3 个方面简要介绍网络虚拟

化环境下故障管理的研究方向并分析其研究趋势。

3.1 故障探测机制

网络虚拟化环境需要使用一种灵活 、准确 、基于探针

的主动探测方法来获取网络故障状态。 这种方法通过向被

管网络发送探针，并搜集探针的返回结果 ，获取网络的故

障信息，从而最终定位故障。 网络虚拟化环境在传统的物

理网络设施的基础上又增加了众多并存的虚拟网络，因此

要想全面获取网络的故障状态信息所需要的探测规模急

图 1 故障管理流程
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剧增加。 然而大量的探测会为网络和故障诊断带来极大的

开销，对故障探测和诊断的及时性和实用性都带来严重的

影响。 为保证探测的全面性同时降低探测成本、减少不必

要探测为网络和故障诊断带来的开销，需要对故障探测进

行优化，具体来说涉及两个方面 ：探针集合的优化和探测

站点的选择优化。

参考文献[2～13]采用不同的方法优化主动探测向系统

发送的探针集合 ， 以尽可能少的探针获取更多的系统信

息，同时尽可能降低计算复杂度。然而，网络虚拟化环境中

的网络规模庞大，上述研究由于其计算复杂度过高对于大

规模的网络来说仍然无法适用 ，为此 ，需要研究更加高效

的故障探针集合选择方法，保证所选择的探针集合在能够

探明系统故障情况的前提下 ， 尽可能减小探针集合的规

模。 参考文献[14～17]研究了探测站点的选择问题，以尽可

能少的探测站点保证被管网络所有节点的故障情况可被

探测所确定。 网络虚拟化环境下，探测站点由于虚拟化的

引入存在着更多的不确定性 ，节点可能失效和迁移 ，还需

要在传统的探测站点选择方法的基础上针对网络虚拟化

环境做进一步的研究。

3.2 故障定位机制

网络虚拟化环境下的故障诊断是在某些故障发生之

后，定位故障发生的具体位置，是故障恢复的基础。

故障传播模型描述了被管网络中故障与症状（探针返

回的结果）之间的依赖关系。 故障传播模型是故障诊断的

前提和基础。由于虚拟化网络中存在故障的多层次和关联

性、负载的随机性、节点和链路的动态迁移特性，适合于虚

拟化网络的故障传播模型成为故障诊断的一个重要研究

内容。

在获得故障传播模型的基础上，还需要针对不同系统

的特性设计并优化相应的故障诊断方法，降低方法的复杂

度，参考文献[18～24]研究不同系统下的故障诊断方法。 在

网络虚拟化环境下，底层信息对于上层虚拟网络的透明性

是网络虚拟化的一个显著特点。底层信息的透明性是指底

层网络设备的运行情况 、底层设备的先验故障概率 、虚拟

网设备与底层网络设备的映射关系等信息，对于虚拟网络

提供商都是不可知的。 而且对于虚拟网络提供商来说，除

了底层物理故障可能导致虚拟网络提供商的故障，虚拟化

技术本身也可能引入新的故障。如何在底层信息透明的情

况下进行物理故障和虚拟化故障这两个层次的故障诊断

是网络虚拟化环境下需要解决的问题。

3.3 故障恢复机制

网络虚拟化环境下的故障恢复机制为网络的可靠性

提供重要保障。 故障恢复机制由故障触发，通过将虚拟网

络和相应的业务切换到预留的备份资源或临时选择的空

闲资源上，最大限度地减少或避免故障带来的影响。 因此

故障恢复机制本质上是故障发生条件下的资源分配问题。

参考文献[1，25～31]研究了虚拟网络映射问题，然而这些研

究均假设网络始终正常运行， 没有考虑网络故障的情况。

网络故障恢复机制从是否有备份资源预留的角度可以划

分为有资源预留的故障恢复机制和无资源预留的故障恢

复机制。

有资源预留的故障恢复机制 [32，33]应用比例不为零

的方案保证虚拟网络的故障恢复 ， 这类问题通常也被

称 为 可 生 存 的 虚 拟 网 络 映 射 问 题 （survivable virtual

network embedding， SVNE）。 参考文献 [32]提出了一种基于

物理链路故障情况下的备份预留资源的分配方法。 该方法

可以保证多物理链路故障的恢复。 参考文献[33，34]通过将

虚拟网请求的拓扑扩展从而映射扩充后的请求的两阶段

方法来实现单一网络设施节点的故障恢复。 方法的第一阶

段通过添加冗余节点和链路将原始的 VN 请求扩展为一

个可靠网络；第二阶段 ，将扩展后的网络映射到物理网络

中。 因此在第一阶段如何扩展网络以及在第二阶段如何通

过尽可能共享资源减少物理资源的使用是这类方法需要

解决的问题。 参考文献 [35]研究了带有地理位置约束的单

一网络设施节点故障的恢复。 参考文献 [36]研究了单一区

域故障条件下的故障恢复。

无资源预留的故障恢复机制只在故障确实发生并被

探测到之后才会触发执行。 通常，对于持续时间较短的故

障，采取数据重传的方法，而对于持续时间较长的故障，通

过为受到故障影响的虚拟资源搜索新的物理资源并将该

虚拟资源重新映射到新的物理资源上实现故障恢复。 这类

问题的研究当前相对较少。 一种最简单的虚拟资源重映射

方法 [37]可以不考虑问题空间的底层结构和故障模式，只是

简单地为每一个受到故障影响的虚拟网络重新计算资源

映射方案。 由于需要重新计算所有受到影响的虚拟网络的

整体映射，该方法会有很大的配置开销 ，也会带来较长时

间的服务中断。 无资源预留的故障恢复机制本质上是一种

故障触发的资源重映射，对这类问题的研究可以从缩小重

映射可供选择的底层物理资源的范围入手，在映射之初计

算出可供关键虚拟资源进行重新映射的候选物理资源集
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合，但并不做任何资源预留，在承载关键虚拟资源的物理

资源出现故障时，从事先确定的候选物理资源集合中选取

可供重映射的物理资源。 参考文献 [38]采用这种思路研究

单一物理链路故障的恢复问题。 此外，由于物理资源的有

限性，有可能出现仅允许恢复部分业务的情况。 因此对此

类问题研究的重点在于候选资源集合的选取以及在资源

有限的前提下如何根据虚拟业务的类型和级别确定故障

恢复的优先级。

4 结束语

网络虚拟化环境下的故障管理对于网络虚拟化环境

下网络的顽健性、 生存性和可管理性具有重要的意义，其

目标是及时准确定位网络故障并迅速隔离和恢复故障。 目

前这方面的研究主要围绕故障探测、故障定位和故障恢复

这 3 个方面。 在故障探测的研究方面，针对网络虚拟化环

境下网络规模扩大的特点， 需要研究优化的探测机制，包

括探测站点和探针集合的优化选择机制。 在故障定位的研

究方面，针对多层网络以及虚拟网络和物理网络间映射关

系的不确定性等特点，需要研究网络虚拟化环境下的故障

传播模型以及相应的故障诊断方法。 在故障恢复的研究方

面，针对网络虚拟化环境下对服务质量的要求 ，需要研究

合理的故障恢复策略，在有限的物理网络资源之上生成资

源提供成本低且违约损失少的故障恢复方案。
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·简讯·

指 标 名 称 单位 本季末到达 比上年末新增

光缆线路长度 千米 15 955 723 1 150 016

其中：长途光缆线路长度 千米 892 845 24 401

固定长途电话交换机容量 万路端 1 478 -130.5

局用交换机容量 万门 42 376.3 -1 530.2

其中：接入网设备容量 万门 22 954.8 -447.2

移动电话交换机容量 万户 190 734.4 7 864.6

互联网宽带接入端口 万个 34 875.3 2 766.8

（来源：工业和信息化部运行监测协调局）
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